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Abstract

The issue of civil liability stemming from damages in banking services has 

been a recurring topic of discussion. The increasing sophistication of criminal 

methods targeting bank accounts, coupled with the insufficient enhancement 

of security measures by banks and a lack of public awareness to prevent 

exploitation by criminals, results in significant harm to banking service 

customers. The attribution of responsibility for compensating these damages 

becomes a matter of contention in the courts. Legal disputes include issues such 

as the criminal's responsibility, the bank's responsibility, joint responsibility of 

both parties, and responsibility based on establishing fault and the cause of 

the damage. In this context, there are general and specific laws, along with 

specific directives and jurisprudential rules, that determine civil liability arising 

from these damages. This paper focuses on phishing attacks on bank accounts 

while addressing the aforementioned legal disputes. The authors posit that 

the objective responsibility of banks in phishing cases is rooted in public funds 

and trade union requirements governing bank contracts, regardless of the 

availability of the primary culprit. The research methodology employed is 

descriptive-analytical, drawing on library sources.
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چکیده

مســئولیت مدنی ناشــی از خسارت در خدمات ارائه شــده توسط بانک ها، همواره محل بحث 

بوده است. رشد کمی و کیفی روش های مجرمانه ی سوءاستفاده از حساب های بانکی و عدم 

ارتقــای قابل توجه مشــخصه های امنیتی متناســب توســط بانک ها، در کنــار فقدان اطلاعات 

بــران برای عدم سوءاســتفاده مجرمان، خســارت ســنگینی را به مشــتریان خدمات  عمومــی کار

کم، محل نزاع اســت. مسئولیت  بانکی وارد می کند. مســئولیت جبران این خســارت ها در محا

، مسئولیت بر اساس احراز تقصیر و سبب  مجرم، مسئولیت بانک، مسئولیت تضامنی این دو

در خســارت و ... از جمله این نزاعات حقوقی اســت. در این زمینه، قوانین عمومی و خاص و 

همچنیــن بخشــنامه های مصرحــی وجود دارد که در کنــار تعدادی از قواعد فقهی، مســئولیت 

کید بر فیشینگ حساب های  مدنی ناشــی از این خســارات را معین می کند. در این نگاره با تأ

بانکی، به موارد فوق پرداخته شده است. فرضیه و نظریه نگارندگان، مسئولیت عینی بانک ها 

کم بر قراردادهای بانک هاســت، فارغ از  در فیشــینگ بنــا به وجوه عمومــی و الزامات صنفی حا

. روش تحقیق، توصیفی- تحلیلی مبتنی بر منابع  این که مجرم اصلی در دسترس باشد یا خیر

کتابخانه ای است.

ی اینترنتــی، ســرقت، بانــک، مســئولیت مدنــی، خســارت،  کلیدواژه هــا: فیشــینگ، کلاهبــردار

بخشنامه بانک مرکزی.
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مقدمه

ی تطبیــق موضوعــات  ی، بــروز جرایــم ســایبری و دشــوار یکــی از چالش هــای عصــر تکنولــوژ

مرتبــط بــا آن در قواعــد حقوقــی و مسئولیت هاســت. این چالــش در مورد جرم تخلیــه غیرمجاز 

حســاب های بانکی نیز محســوس اســت که در تعیین مسئول جبران خســارات، بین بانک ها، 

مشــتریان و مقامات قضایی، به اختلاف نظر منجر شــده اســت. بانک ها معتقدند فقط مجرم 

گر بنا بر تعیین مســئولیت بر مبنای تقصیر باشــد،  اصلــی، مســئولیت کیفــری و مدنــی دارد و ا

این، مشتری است که با بی مبالاتی و بی دقتی، در دام الکترونیکی مجرم افتاده است. از طرفی 

برخی معتقدند در فقدان دسترســی به مجرم اصلی، مســئولیت مدنی متوجه بانک اســت؛ زیرا 

در تأمین امنیت کافی مبادرت نداشته که جرم، قابلیت تحقق پیدا کرده است. 

اهمیــت و ضرورت حل این اختلاف نظر و چالش از آنروســت کــه بانک ها، نهادی عمومی و 

سرنوشت ســاز در اقتصاد هر کشــور هستند و میزان مســئولیت پذیری بانک ها، به طور مستقیم 

با امنیت روانی و اقتصادی، میزان صیانت از حقوق مدنی افراد، اعتماد و سهم مشارکت مردم 

در آن جامعه و همچنین عدالت قضایی مرتبط است.

کاوای نظرات، نیازمند مطالعه قواعد عمومی مسئولیت در فقه و حقوق  در این زمینه برای وا

هســتیم که با توجه به بخشــنامه های صادر شــده از ســوی بانک مرکزی و مقام دادســتانی کل 

، تحلیل این مسأله از منظر تفسیر قوانین موضوعه نیز حائز اهمیت خواهد بود. کشور

در زمینــه ماهیــت قــرارداد بانک ها با مشــتریان و مســئولیت های ناشــی از عوامــل مختلف، 

کارهــای فراوانی انجام شــده اســت. برخــی از این موارد کــه ارتباط نزدیکی با این نوشــتار دارند، 

: عبارتند از

کنش های الکترونیکی وجوه« نوشته عبداللهی  1. مقاله »بررسی تطبیقی تعهدات بانک در ترا

کید بر انواع عقود بین بانک و مشتریان )قرض، وکالت و انتقال  و سید احمدی سجادی که با تأ

طلــب( بــه محــدوده تعهدات بانــک پرداخته اند. این تحقیــق علیرغم نکات مثبــت فراوان، به 

جنبه عمومی قرارداد بانک با مشتریان و خصوصاً به کیفیت انطباق مسئولیت بانک در قالب 

انواع مسئولیت ها نپرداخته است.

2. مقاله »تحلیل مســئولیت حقوقی بانک انتقال دهنده در انتقال الکترونیکی وجوه« نوشــته 

کید بر تعهد  کنش بانکی، بــا تأ عبداللهــی کــه ضمن احصای سلســله عوامل موثــر در انجام ترا
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کنش با مشــتریان، آن را دارای مســئولیت محض می شــمارد.  به نتیجه در قرارداد بانک مبدأ ترا

این مقاله نیز جنبه عمومی قراردادهای مزبور را مورد کاوش قرار نمیدهد و فقط از جنبه تفســیر 

قراردادی - قانونی به حل مسأله می پردازد.

3. مقاله »تحلیل مسئولیت بانک ها در قبال مشتریان؛ موانع و راهکارها« نوشته سیدمصطفی 

یــه تقصیر و ســببیت به نظریه اســتناد و  محقــق دامــاد و یاســر مــرادی کــه بــا تغییر فــرض از نظر

انتســاب در صدد توســعه مســئولیت بانک در قبال خســارات هســتند، به نحوی که مشــتریان 

بانک هــا، وارد فرآینــد احصــای اســباب و علل متعدد موجب خســارت نشــده و به ســهولت به 

، پرداختن به  ی تحقیق حاضر نســبت به مقاله مذکور جبران خســارت خود برســند. جنبه نوآور

جنبه عمومی قراردادهای بانک با مشــتریان، اســتناد به قواعد فقهی و تمرکز بر خســارت ناشی 

از فیشینگ است.

1. تعریف فیشینگ و انطباق بر عناوین مجرمانه

فیشــینگ روشــی اســت کــه طــی آن، مجرمــان بــا تمســک بــه روش هایــی از قبیــل ایجــاد وب 

سایت های جعلی، درگاه های پرداخت جعلی، ربات های بدافزار و غیره، اطلاعات حساب ها 

یافــت کرده و پس از آن به تخلیه حســاب مــورد نظر بدون  و کارت هــای بانکــی را از شــخص در

کلاهبرداری فیشینگ چیست؟، 1392/11/2، نشر در سایت پلیس فتا به نشانی:   اطلاع و رضایت شخص میپردازند )

  .)no-back#/3881/www.cyberpolice.ir/news

یس های خدمات داشته و همواره یک  فیشــینگ، رابطه مستقیم با امنیت حســاب ها و سرو

خــأ امنیتــی، مجــرم را به فکر این بــزه میاندازد. یکــی از متداولترین روش هــای تخلیه غیرمجاز 

کید بر این  حســاب، سوءاســتفاده از رمز دوم ایســتا اســت که ســعی می شــود در این مقاله با تأ

ی شــود. نحــوه رفتــار مجرمین و  کاو روش، کلیــات مســئولیت بانک هــا، مشــتریان و مجرمیــن وا

ی اســت که عناصر آن، توســل به  یــان بــه بزه دیده، منطبــق بر ارکان جــرم کلاهبردار چگونگــی ز

یــب، بــردن مــال غیر و رضایت ظاهری بزه دیده در اعطای مال اســت. به نظر می رســد عنصر  فر

یــب در جرم مذکور مصــداق ندارد و  ســوم، یعنــی رضایــت ظاهــری در اعطای مال به واســطه فر

که شخص، راضی به اعطای اطلاعات حساب  عنوان مجرمانه سرقت، منطقیتر می باشد؛ چرا

ی، عنوان مجرمانه، چه ســرقت اینترنتی باشــد و چه  و کارت خــود شــده، نــه مال خود. به هر رو
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ی اینترنتی و یا دسترسی غیرمجاز به سامانه های رایانه ای حفاظت شده و ... تفاوتی  کلاهبردار

در مسئولیت جبران خسارت بزه دیده نمی کند. همین مسأله، بیشتر مورد اختلاف است.

2. تحلیل مسئولیت مدنی به اعتبار انواع مسئولیت 

موضــوع مســئولیت مدنی، بروز خســارت اســت. بــرای بانک ها چنــد نوع مســئولیت قابل تصور 

اســت که با بررســی آنهــا در نهایت به کیفیت مســئولیت مدنی بر مبنــای آن می توان پرداخت. 

تفکیــک ایــن مســئولیت ها از ایــن جهت فایــده دارد کــه هر یک در غیــاب دیگری با شــرایطی 

می تواند به شناخت مسئول جبران خسارت کمک کند و تجمیع این جهات احراز مسئولیت، 

به قوت استدلال منجر خواهد شد.

2-1. مسئولیت صنفی

آن دســته از مســئولیت ها کــه بــا عضویــت در یــک نظــام صنفــی ایجــاد می شــود، مســئولیت 

صنفــی اســت. مســئولیت صنفــی در واقع مســئولیتی اســت که ناظر بــر حدود و حقــوق افراد و 

ســاختار تشــکیلات ســازمان های صنفی و امور مرتبط با آنها پدید می آید )خســروی، 1392: 9(. این 

یــات فرامتنی برای  مســئولیت ها می توانــد در اثــر قواعد و الزامات قانونی باشــد و یا در اثر ضرور

حفــظ و افزایــش ســرمایه اجتماعــی برای پایدار ماندن یک شــرکت باشــد، به گونــه ای که روابط 

بیــن یک شــرکت بزرگ را با ســهامداران، مشــتریان، دولــت و نمایندگی های آن برای رســیدن به 

مزیت های مشترک کلان و خرد سامان دهد )sanil, 2017: 4(. مراد از صنف، معنای عام آن است. 

، بانک مرکزی تعیین کننده غالب مســئولیت های  طبق قســمت دوم قانون پولی و بانکی کشــور

صنفــی بانک هــای عامل اســت. جای تردید نیســت که بانک ها با تأســیس خود، بــه نوعی این 

شــرایط صنفی را پذیرفته اند و این مســئولیت صنفی که از قواعد آمره قلمداد می شود به عنوان 

کم در استناد به  شــرط ضمن عقد با کلیه مشــتریان آنها ملحوظ است. با توجه به اختلاف محا

این مســئولیت، برای شناســایی مســئول جبران خســارات لازم است بخشــنامه بانک مرکزی در 

این باره و همچنین بخشنامه دادستانی کل کشور موشکافی شود:

یخ 1398/5/14  در این باره، بخشــنامه ای از ســوی بانک مرکزی به شــماره 98/163575 در تار

صــادر شــد کــه مســبوق بــه تذکرات ســابق بانــک مرکزی بــه بانک هــای عامل مبنــی بر الــزام به 

ی حساب های مشتریان و خدمات ارائه شده اینترنتی - بخشنامه شماره 97/186717  امنساز
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مورخ 97/6/1 و بندهای 1 و 3 بخشنامه شماره 98/51691 مورخ 98/2/21- بوده است. بر اساس 

این بخشنامه، آسیب پذیری امنیتی خدمات بانکی، جواز انتساب مسئولیت جبران خسارت 

به بزه دیدگان است و احراز این امر در مرجع قضایی کفایت می کند. دادستانی کل کشور نیز به 

دنبال این بخشنامه، تأیید مسئولیت بانک های عامل برای جبران خسارت را در دادسرا کافی 

، لازم  دانست. با این حال، در عمل، بیشتر بانک ها زیر بار پرداخت خسارت نمی روند. ازاین رو

است ماهیت این بخشنامه، جایگاه قانونی و ضمانت اجرای آن بیان شود.

از منظر صنفی، بخشــنامه بانک مرکزی به منزله الزامات صنفی اســت و لازمه حق اشــتغال 

یک بنگاه، نهاد، شرکت و ... تبعیت از اصول صنفی است. در مورد تبعیت نکردن بانک های 

عامــل از افزایــش امنیــت خدمات بانکی، قواعد صنفی، حکم به الــزام بانک عامل به پرداخت 

خســارت یاد شــده می دهد، درحالیکه بالاتر از آن، یعنی تشــکیک در حق ادامه فعالیت آن نیز 

دور از منطق است.

کمیتی، بخشــنامه بانک مرکزی و به دنبال آن، بخشــنامه دادســتانی کل کشــور در  از منظر حا

معنــای اعــم، حکــم قانون را داراســت. جهت تنقیح این امــر و میزان قابل اســتناد بودن آن لازم 

ی شود: کاو است به تفکیک، جایگاه قانونی آن وا

، مشــمول عنوان قانون عاماند. قانون عام در مقابل قانون خاص اســت  بخشــنامه های مذکور

و مراد از قانون خاص، مصوبات مجلس شورای اسلامی )قانون عادی( و قانون اساسی یا همه 

پرسی است.

گر بخشنامه  ی« و »عمومی« تقسیم می شوند. ا بخشنامه ها عموماً به دو دسته »تعلیمات ادار

کم لازم الاتبــاع خواهد بــود. احراز اینکه بخشــنامه،  اخیــر را مصــداق عمومــی بدانیــم بــرای محا

، بدین صورت اســت که مخاطــب و کیفیت ابــاغ آن )ابلاغ بــه ادارات  عمومــی اســت یــا خیــر

مرتبــط و یا ابلاغ عمومی( تعیین شــده باشــد. ابــاغ عمومی، تعیین کننده عمومیت بخشــنامه 

یاد شــده اســت. صرف اینکه مقام دادســتانی در تکمیل یا تأیید بخشنامه بانک مرکزی )که در 

ی به نظر می رســد(، بخشــنامه ای خطاب به دادســتان های کل کشــور  ظاهــر بخشــنامه ای ادار

صــادر می کنــد، بــه گونه ای که بزه دیــدگان در آن ذینفع هســتند، خبر از وجــود ضمانت اجرای 

عمومی و بالتبع، ماهیت عمومی این بخشــنامه و بخشــنامه ســابق می کند. در واقع، گویی در 

نهــادی فراتــر از صنــوف )اجتمــاع بانک مرکــزی و بانک هــای عامــل(، تصمیمی اتخاذ شــده و 
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بدین طریق ابلاغ می شود.

بخشــنامه های مذکــور منطبــق بر اصل تبعیــت قانون تالی از عالی اســت. در قانون اساســی 

یــت نمی شــود. در مبحــث  ، تعــارض ماهــوی بــا ایــن بخشــنامه ها رو و قوانیــن عمومــی کشــور

یــات چهارگانه مســئولیت مدنی، مویــدات قانونی مبنی  بررســی مســئولیت مدنی و بررســی نظر

بر مشــروعیت ماهوی این بخشــنامه ها وجود دارد که بدان اشــاره خواهد شــد. به لحاظ شــرعی 

نیز در مباحث پیشــرو گفته خواهد شــد که مســئولیت بانک ها در جبران خسارت بزه‌دیدگان، 

هــم مطلوبیــت دارد و هــم ضرورت. تنها خدشــهای که می توان بدان وارد کرد مســئول دانســتن 

یادی، ایــن نقد نیز  بانک هــا قبــل از صــدور حکــم نهایی در دادگاه اســت که به اســتناد دلایل ز

مــردود اســت. اول اینکــه یکــی از علــل کفایت احــراز مقام دادســرا بــرای معرفی مســئول جبران 

خســارت، این اســت که مقام دادســرا فی الواقع، موضوع را به معنای امر ترافعی قلمداد نکرده و 

دادرســی نمی کنــد، بلکه بــر آنچه یک نظام صنفی دربــاره واحدهای صنفی خــود و حمایت از 

، قوانین آیین دادرسی مدنی و کیفری در  مشتریان تدارک دیده، جنبه اجرایی میبخشد. ازاین رو

ایــن جرم خاص نادیده گرفته نمی شــود. همچنین بخشــنامه مذکور بــه اقتضائات مختلف )از 

جمله کثرت پرونده و بزهدیده، اطاله فرایند دادرســی چنین پرونده هایی به دلیل پیوســتگی با 

جرایمی چون پولشویی، احراز قطعی بستر وقوع جرم و سهم بانک ها در این بستر و ...، یکسان 

بودن این ضعف بستر در مورد همه مصادیق جرایم واقع شده و ...( در صدد حمایت از طرف 

یکــرد حمایتی متناظــر اقدامات حمایتی و تأمینی اســت.  ضعیف تــر دعــوی برآمــده که این رو

دلیل سوم اینکه شناسایی مباشر جرم )در تعقیب کیفری( طی فرایند دادرسی و صدور حکم 

نهایی در این پرونده ها که جنبه عمومی امر اســت مطابق با موازین دادرســی انجام می شــود و 

لزومی ندارد جنبه خصوصی جرم، معطل مانده و سالها طول بکشد.

بخشــنامه های مذکور از طرق تعریف شــده قانونی، گذشــته و ابلاغ شــده اســت. با استناد به 

بند الف ماده 10 و ماده 11 قانون پولی و بانکی و ماده 14 قانون برنامه پنج ســاله ششــم توســعه، 

ی کشور و نظارت بر آنهاست. همچنین  بانک مرکزی مســئول تنظیم سیاستهای پولی و اعتبار

با استناد به ماده 37 قانون پولی و بانکی و ماده 7 آیین نامه فصل پنجم قانون عملیات بانکی 

بدون ربا مورخ 1361/12/17، بانک های عامل در این راســتا ملزم به تمکین همه جانبه از بانک 

مرکــزی خصوصاً بخشــنامه های صادره از ســوی آن هســتند و مســتند به بند ج مــاده 35 قانون 
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، در صورت تخلف از آیین نامه های صادره، مســئول خسارات ناشی از آن  پولی و بانکی کشــور

هستند.

بخشــنامه های مذکــور از ســنخ قواعــد حقوقــی امری الــزام آورند، نــه تکمیلی. تفــاوت این دو 

در ایــن اســت کــه قواعــد امــری بــه وســیله دولــت )حکومــت( جهــت اســتقرار نظــم و عدالت، 

تضمیــن شــده و تراضــی بــر خــاف آن امکان‌پذیر نیســت، ولــی در قوانیــن تکمیلــی، تراضی بر 

کاتوزیان، 1382: 58 و 159(. روشــن اســت که ضرورت  خلاف آن، ضمانت یاد شــده را منتفی می کند )

امنیت ســپرده های بانکی، جزء بدیهیات عقلی اســت و هیچ یک از عقلا بر خلاف آن تراضی 

نمی کننــد. پــس ضــرورت دارد که مســئولیت امنیت حســاب ها بــه موجب قانون توســط بانک 

، مجرای تراضــی دیگری نیســت. همچنیــن هیچگونه تراضــی در این  تضمیــن شــود و ایــن امــر

زمینه رخ نداده است. 

از نگاه قضایی نیز می توان این بخشنامه ها را تحلیل کرد. مراد از جایگاه قضایی بخشنامه ها 

؟ همچنین آیا دادرس  ایــن اســت که آیا دادرس می تواند به اســتناد آنهــا رأی صادر کند یا خیــر

می تواند تفاســیر خود از قوانین عادی و اساســی را بر بخشــنامه های صریح مذکور ارجح بداند 

؟ یا خیر

در اصل 166 قانون اساسی آمده است: »احکام دادگاه‌ها باید مستدل و مستند به مواد قانون 

و اصولی باشد که بر اساس آن، حکم صادر شده است«. در اصل 167 نیز آمده است: »قاضی‏ 

گر نیابد با استناد به‏ منابع  موظف‏ است‏ کوشش‏ کند حکم‏ هر دعوا را در قوانین‏ مدونه‏ بیابد و ا

، حکم‏ قضیه‏ را صادر نماید و نمی‌‏تواند به‏ بهانه‏ ســکوت‏ یا نقص‏  معتبر اســامی  فتاوای‏ معتبر

یا اجمال یا تعارض‏ قوانین‏ مدونه‏، از رسیدگی‏ به‏ دعوا و صدور حکم‏ امتناع‏ ورزد«.

دادرس، حــق اســتنکاف از احقــاق حــق بــا اســتناد به بخشــنامه ها را نــدارد. ایــن موضوع در 

مواد عمومی قوانین مربوط به دادرســی مدنی، از جمله ماده 3 نیز تصریح شــده اســت؛ زیرا آنها 

هــم بــه منزله قانون اند. البتــه در جایی که قوانین موضوعه عمومی، به موضوعی اشــاره صریحی 

نکردهاند، دادرس وظیفه دارد برای فصل خصومت و احقاق حق، به آنها استناد کرده و حکم 

صادر کند، مشروط به اینکه خلاف شرع نباشد.

در موضوع حاضر که بانک ها موظف به پرداخت غرامت حاصل از تخلیه غیرمجاز اینترنتی 

حســاب مشــتریان می شــوند حتــی دادرس می تواند بدون وجــود قانون صریح و به اســتناد نظم 
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، این امر را تســهیل و متقنتر کرده  عمومــی، حکــم صادر کند، حال آنکه بخشــنامه های مذکــور

یافت مفهومی رابطه نظم عمومی با مســئولیت خســارت یادشده، بایستی رابطه  اســت. برای در

حقوقی مشتری با بانک های عامل و نیز مسئولیت قراردادی تحلیل شود.

2-2. مسئولیت قراردادی

بــر اســاس تعریف و قواعد مســئولیت قــراردادی )جعفــری لنگــرودی، 1378: 278(، قرارداد بین مشــتری و 

بانک، ایجاد مســئولیت می کند. هرچند مســئولیت قراردادی خود گونه ای از مســئولیت مدنی 

اســت، از حیث اینکه در ارتباط بین بانک و مشــتریان، ماهیتهای مختلفی قابل فرض اســت، 

بهتــر اســت به طــور مســتقل بــه آن اشــاره شــود. بیــن مســئولیت قــراردادی و مســئولیت صنفی 

ک این اســت کــه قرارداد بانک ها با مشــتریان  کاتی وجود دارد. مهمترین اشــترا بانک هــا، اشــترا

خــود، یــک قرارداد دوجانبه ایزوله نیســت و الزامات صنفی بانک ها لاجرم باید به عنوان شــروط 

قهری در قراردادها منظور شود. 

گر قرارداد بانک و  رابطه حقوقی مشتری و بانک بر اساس نوع قرارداد آنها قابل تحلیل است؛ ا

کمیت بخشنامه ها  ی تعیین مسئولیت، حکم به حا مشتری را عمومی بدانیم بایستی در دعاو

گــر آن را قــراردادی خصوصــی تلقی کنیــم باید تک تــک قراردادهای  و قوانیــن عمومــی کنیــم و ا

اشخاص با بانک ها را مطالعه کرده و حکم کنیم. 

گر قرارداد بانک ها با مشــتریان، خصوصی تلقی میشــد، طبیعتأ بانک ها به این امر اســتناد  ا

ی، یک عامل بزه خیز یا خسارت زا  ی و سخت افزار گر عدم ارتقای امنیت نرم افزار می کردند که ا

برای حســاب های بانکی تلقی می شــود، این امر نباید موجب چشم پوشــی از سهم بی مبالاتی 

مشتری در افشای اطلاعات کارت بانکی شود؛ زیرا عامل بیشتر درز اطلاعات بانکی مشتریان 

ایــن اســت کــه آنهــا اطلاعــات عمومــی در مــورد روش هــای سوءاســتفاده مجرمیــن از حســاب 

خودشان را ندارند. برای مثال، درگاه های اینترنتی جعلی را از اصیل تشخیص نداده یا نسبت 

کش ایــن اثبــات  بــه ایمیل هــا، تماس هــا و بدافزارهــای مشــکوک حســاس نمی شــوند. در کشــا

، مســئولیت مدنی نیز ثابت میشــد. نکته قابل توجه این اســت که قــرارداد بانک ها، چه  تقصیــر

ودیعه قلمداد شــود، چه عقد قرض و اقدام به انتقال طلب و چه وکالت در پرداخت و یا حتی 

عقــدی غیرمعیــن، تعهد به نتیجه و تضمین آن به واســطه شــروط ضمن عقــد )ارادی یا قانونی( 

که ناشــی از عمومی بودن زمینه قراردادهاســت، می تواند در آن معتبر باشــد )عبداللهی و سیداحمدی 
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ســجادی، 1393: 101(. مــراد از تعهــد بــه نتیجــه در این قراردادهــا، تمامی تعهداتی اسســت که غرض 

ی مشــتریان نزد بانک هــا را محقق می کند. تأمین امنیت ســپرده ها از آن  و مقاصد ســپرده گذار

قبیل است. 

روشــن اســت که قرارداد مشتریان با بانک ها از سنخ قراردادهای عمومی است؛ زیرا بانک ها، 

گر از دیدگاه نظاممندی بدان نگریسته  شــریان های پولی و مالی هر جامعه نظام مند هســتند. ا

شــود بایســتی نظم عمومی جامعه در آن ملحوظ باشد. نظم عمومی اقتصادی، اصلی است که 

در رابطه بین بانک و مشتری نمود قابل توجهی دارد. بانک ها ارائه دهنده‌ خدمات پولی و مالی 

هســتند کــه در این امــر انحصار دارند. »اصولاً هرگاه خدمتی عمومــی در عمل یا به حکم قانون 

کاتوزیان، 1376:  در اختیار نهادی بود، خدمت مذکور باید در راستای منافع عمومی اعمال گردد« )

195/1(، نه طبق خواست خودش. در این راستا نظم عمومی اقتصادی، اهمیت مییابد.

نظــم عمومــی اقتصــادی در دو قالــب حمایتی و هدایتــی در جوامع تجویز می شــود. در نظم 

عمومــی حمایتــی، قواعد عمومی به توازن ضعف و قوت متعاملین کمک کرده و مانع اجحاف 

یکی بر دیگری می شــود )صفایی، 1382: 55؛ کاتوزیان، 1376: 167/1(. بانک ها در مقابل اغلب مشــتریان از 

، نظم اقتصادی حمایتی، مانع  تــوان و تمکن اقتصادی و اطلاعاتی بالاتری برخوردارند. ازاین رو

از تأثیر اســتضعافی این تفاوت ســطح در قرارداد می شود. نظم عمومی هدایتی نیز بدین منظور 

یع ثــروت عادلانه و موثر بودن سیاســت‌های اقتصادی  ملحوظ می شــود که اقتصاد کشــور و توز

دولت، همگی در قالب قراردادها به سامان مطلوب برسد )همان(. لذاست که بانک ها و بیمه ها 

و بــورس بــا افــراد حقیقــی، قراردادهایــی در چارچــوب ضوابــط نظــم عمومــی اقتصــادی منقعد 

می کنند که به وضوح، اراده دولت ها در آن قابل مشاهده است.

بــا وجــود آنچــه در مورد نظم عمومی اقتصادی بیان شــد مســئولیت مدنــی بانک ها در مقابل 

، بانک ها  خســارت دیدگان تخلیــه غیرمجاز اینترنتــی نیز تابع نظم عمومی خواهد بــود. ازاین رو

مجاز نخواهند بود به ســراغ اثبات و انکار ســهم تقصیر خود یا مشــتریان در این بزه و خســارت 

ی و دفاعیات، مبتنی بر تقصیر طرفین در قراردادهای  آن بروند؛ زیرا مجرای اینگونه طرح دعاو

خصوصی اســت. روشــن اســت که وارد کردن شروط تحدید مســئولیت بانک ها در قراردادهای 

متحد الشکل آنها با مشتریان، به دلیل وجود قواعد آمره متعدد نیز باطل است.
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2-3. مسئولیت مدنی  خارج از قرارداد

یان بار یا ناشــی از نقض قرارداد اســت و یا مســئولیت خارج از  مســئولیت مدنی ناشــی از فعل ز

یان دیده اســت و دیگر اهــداف، جنبه  یان ز قــرارداد. هــدف اصلــی مســئولیت مدنی، جبــران ز

فرعــی دارنــد )رهپیــک، 1395: 31(. برخــی از قواعــدی کــه ایجــاد مســئولیت مدنی می کننــد عبارتند 

؛ 4. غصب )تصرف نامشــروع  : 1.تصــرف بــدون اســتحقاق؛ 2. ایفــای نــاروا؛ 3. اداره مــال غیر از

عمدی(؛ 5. اتلاف )از بین بردن مال به صورت مســتقیم و مباشــرتی(؛ 6. تســبیب )از بین بردن 

مال با واسطه(؛ 7. استیفا )استفاده از مال یا عمل دیگری بدون قرارداد( )همان: 22(.

   بــا توجــه بــه توضیحات پیش گفته، برای جعل مســئولیت مدنی بــرای بانک هایی که از رمز 

دوم چندبــار مصــرف )ایســتا( که از مصادیق آســیب پذیری تلقی می شــود، اســتفاده می کنند، 

باید محورهای ذیل را پیگیری کنیم. مسئولیت مدنی در قالب چهار حالت یا محور به تناسب 

موضوع، قابل مطالعه است:

2-3-1. تقصیر

، اصل بر عدم مسئولیت  ، مسئولیت تنها با احراز تقصیر ایجاد می شود. ازاین رو در نظریه تقصیر

، حق دفاع از خود بابت  یان دیده اســت و مقصر اســت و بار اثبات مســئولیت مقصر بر عهده ز

، تعــدی و تفریطی  رد انتســاب تقصیــر بــه خــود را دارد )ره‌پیــک، 1395: 47(. متفاهــم عرفی از تقصیر

است )موسوی بجنوردی، 1371: 50/2( که مغایر با مقررات، عرف و قرارداد باشد )درودیان، 1387: 120(؛ خواه 

عمداً یا به علت بیاحتیاطی باشد )امامی، 1378: 587/1(. قانون مدنی نیز در مواد 952 و 953 همین 

مضمون را داراست. 

ی از خســارات بانکــی تابع عواملی  یــه تقصیــر در این زمینه، دچار اختلال اســت. بســیار نظر

کریمــی و مــرادی، 1396: 135(. همچنیــن  متعــدد اســت کــه تعییــن ســهم تقصیــر آنهــا آســان نیســت )

، غالباً  یــه می کاهد. ازایــن رو یان دیدگــی در عصر جدیــد از کارآیی این نظر پیچیدگــی عوامــل ز

یان دیده نخواهد توانست تقصیر مقصر را اثبات کند. در آسیب پذیری حساب های بانکی ای  ز

کــه بــا رمــز دوم ایســتا خدمات ارائــه می دهند، این مســأله به وضوح مــورد چالش قــرار می گیرد. 

ی بابت امنیت قابل قبول حساب بانکی به سختی قابل تعریف است و  این‌که حد قابل تصور

روش های مجرمانه و همچنین عکس العمل حفاظتی در مقابل آنها، همواره در حال بروزرسانی 

یان دیده موفق  که همواره ز کارآمد کرده و غیرقابل اســتناد می کند؛ چرا اســت، نظریه تقصیر را نا
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ی عقیم خواهد ماند. این در حالی اســت که  به اثبات تقصیر نخواهد شــد و جبران خســارت و

وجــدان کــه از ملازمــات نظریه تقصیر اســت این امر را تقبیــح می کنــد )Walker, 1980: 110(. علاوه بر 

این، ســطح تســلط و شــناخت مدعی )مشــتری( و مدعی علیه )بانک( نســبت به واقعه انجام 

شــده و همچنین توان مالی اســتخدام وکیل تخصصی برای آنها برابر نیست. لذا اثبات یا انکار 

ادعــا بــرای طرفین به یک میزان ســهولت و یا صعوبت ندارد )قنبری، 1391: 137(. حق این اســت که 

ی با بانک هــا نخواهد بود. این  ی از موارد دعاو ، جوابگــوی احقاق حق در بســیار یــه تقصیــر نظر

.)337 :2007 ,Kilonz( کم آمریکا و انگلستان ملحوظ شده است یادی در محا عوامل در پرونده های ز

2-3-2. فرض تقصیر

یاندیده  یــه تقصیر نــدارد و از این جهت به حمایــت ز یــه بــه لحــاظ ماهوی، فرقی با نظر ایــن نظر

آمــده کــه بــار اثبــات عدم تقصیر بــر عهده فاعــل )ارائه دهنده خدمات بانکی( گذاشــته شــده 

یان ناشــی از  یــه نیز در مورد مســئولیت مدنــی بانک ها در بروز ز اســت )رهپیــک، 1395: 48(. ایــن نظر

کارآمد اســت؛ زیرا مشــکل اصلی، وظیفــه اثبات تقصیر نیســت، بلکه  فیشــینگ حســاب ها نا

یان دیدگی  ی مذکور از این جهت اســت کــه ز ی امــکان انتســاب تقصیر اســت. دشــوار دشــوار

ناشــی از فیشــینگ، امــری تخصصــی بوده و رشــد کیفــی روش های آن نســبتاً نامحدود اســت. 

کارآمد هســتند. از جمله این  قوانینــی کــه بدین بیان در صــدد تعییین ضامن برآمده انــد، نیز نا

قوانیــن، مــاده 78 قانون تجارت الکترونیکی مصوب 1382/10/17 اســت که بیان میدارد: »هرگاه 

در بســتر مبــادلات الکترونیکــی در اثر نقص یا ضعف سیســتم ‌مؤسســات خصوصی و دولتی، 

به‌جز در نتیجه قطع فیزیکی ارتباط الکترونیکی، خســارتی به ‌اشــخاص وارد شــود، مؤسســات 

، مســؤول جبــران خســارات وارده می‌باشــند، مگــر اینکــه ‌خســارات وارده، ناشــی از فعــل  مزبــور

شــخصی افــراد باشــد که در این صــورت جبران خســارات ‌برعهــده این اشــخاص خواهد بود«. 

گر سیســتم بانکی دچار  ، ا این ماده به جای حل مســأله، طرح مســأله می کند. به تعبیر مختصر

نقص و ضعف باشــد، ضامن اســت، مگر اینکه فعل شــخص، موجب خســارت شــده باشــد. 

این‌کــه مــراد از نقــص و ضعف چیســت و میــزان تأثیر این ســبب، تامه تلقی شــده یــا متداخل 

بــا تقصیــر صاحب حســاب بانکی؟ در صورت تداخــل تأثیر نقص و ضعف سیســتم بانکی با 

تقصیر شــخص )صاحب حســاب(، چه کســی ضامن اســت و به چه میزان؟ هیچ یک در این 

ماده، به درستی تفکیک و تعیین نشده است.
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2-3-3. مسئولیت مطلق یا ایمنی

مراد از مسئولیت مطلق آن است که شخص )در اینجا بانک( به هیچ وجه حتی با وجود علت 

خارجی نتواند از مســئولیت مبرا شــود )رهپیک، 1395:  49(. به نظر می رســد این مقدار از مســئولیت 

در مــورد بانک هــا در قوانیــن موضوعــه و قراردادهــا پذیرفتــه نشــده باشــد. پس بررســی آن دارای 

مطلوبیت نیست.

2-3-4. مسئولیت عینی

یان دیده بوده که  ، راهــی رو به جلو برای حمایــت از ز مســئولیت عینــی بــا حذف مبنای تقصیر

بــر اســاس آن، اثبــات عدم تقصیــر و یا رعایــت احتیاط هــای لازم، تأثیری در مســئولیت ندارد. 

البتــه اثبــات وجود علت خارجی، رابطه مفروض ســببیت را از میان می بــرد و این، تنها راه نفی 

مسئولیت از فاعل است )رهپیک، 1395: 49(.

فرضیه مختار در این مقاله این است که مسئولیت بانک ها در قالب مسئولیت عینی، قابل 

تصور است. جهت اثبات مسئولیت عینی و جعل قاعده حقوقی باید از نگرش مقنن در موارد 

مشابه کمک بگیریم. قوانین ذیل،  هدف مقنن در مواجهه با مسئولیت را به خوبی روشن می نماید:

الف: قانون پولی و بانکی، مصوب 1351/4/18

در بنــد ج مــاده 35 ایــن قانــون آمــده اســت: »هر بانــک در مقابل خســاراتی که در اثــر عملیات 

آن متوجه مشــتریان می شــود مســئول و متعهد جبــران خواهد بود«. آنچه در ایــن قانون، محمل 

تطبیــق برای خســارات ناشــی از فیشــینگ قــرار میگیرد اطلاق عبــارت »عملیــات آن )بانک(« 

، انتساب و ... در آن نیست. به نظر می رسد مراد مقنن این است  است که قیدی اعم از تقصیر

که ســازوکارهای بانکی که موجب خســارت می شــود برای بانک، ضمانآور اســت؛ اعم از اینکه 

این ســازوکارها، اعمال اقتصادیِ قراردادهای خســارت زای بانک باشــد یا تعبیه سیســتم هایی 

کــه دارای تدابیــر حفاظتی کافی نیســت. البتــه با اینکه این مــاده به تنهایی می توانــد بر مبنای 

ی ناروا به فراموشــی ســپرده شــده  مســئولیت عینی، مســتند حکم مراجع قضایی باشــد، به طرز

، بــه جــای آنکــه در تعــارض قانــون عــام )مــواد 11 و 12 قانــون  اســت )میرشــکاری، 1393: 68(. ازایــن رو

مســئولیت مدنی( با قانون خاص )ماده 35 قانون پولی و بانکی(، عام را تخصیص زده و قانون 

خاص را مبنا قرار دهند، قانون خاص را با قوانین عام تفسیر کرده و در واقع کنار می زنند.
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ب: قانون حمایت از مصرف کننده، مصوب 1388/7/15

ایــن قانــون شــامل کالا و خدمات عرضه شــده اســت )مــاده 1( و از جهت شــمول بــر بانک ها و 

موسســات مالی اشــکالی بر آن وارد نیســت )ماده 16(. تبصره ماده 2 قانون مذکور بیان می دارد: 

گاهی  »چنانچه خســارات وارده ناشــی از عیب یا عدم کیفیت باشــد و عرضه کنندگان به آن آ

داشــته باشــند، علاوه بر جبران خســارت، به مجازات مقرر در این قانون محکوم خواهند شد«. 

، اتکای ضمــان را بر عیبی می داند که ناشــی از قصور ارائه دهنده  ایــن عبــارت در قانــون مذکور

، مســتحق مجازات نیز هست. خدمات ارائه شده بانکی  خدمات اســت که در صورت تقصیر

نیز نمی تواند از شمول این قانون خارج باشد؛ زیرا بانک موظف به ارائه خدمت حفظ و حراست 

از مبالغ ســپرده شــده توسط مشتریان اســت. این وظیفه در اساســنامه های بانک ها به صورت 

مصرح یا ضمنی و لزومی آمده است، هرچند به طور کلی، هدف این قانون می تواند این باشد که 

کاتوزیان،  ی به استناد به رابطه قراردادی و تقصیر ارائه دهنده خدمات نداشته باشد ) مشتری نیاز

1384: 183(. طبق این قانون، خسارت دیده بایستی عیب خدمات ارائه شده را در مرجع رسیدگی 

اثبات کند که از حیث بار اثبات، نزدیک به نظریه فرض تقصیر است )درحالیکه به اثبات سبب 

، به طور کلی این قانون بر مسئولیت عینی منطبق است. توضیح  ی ندارد(. ازاین رو عیب، نیاز

اینکــه عیــب در خدمــات، ناشــی از قصــور یا تقصیر اســت که موجب بروز خســارت می شــود. 

، ارائه دهنده خدمت را را به صورت پیش فرض، مســئول جبران خســارت می داند  قانون مذکور

و بــا اثبات علم و یا احتمال بروز خســارت ناشــی از خدمت ارائه شــده، تقصیــر ثابت و در غیر 

یاندیده کافی است.  این صورت، دســتکم قصور ثابت می شــود و همین برای جبران خسارت ز

یکــرد مقنن این اســت که بــرای مثال در کشــور انگلســتان  یکــی از مویــدات عقلایــی ایــن رو

یــه ای اتخــاذ شــده اســت  ، چنیــن رو در حمایــت از مصرف کننــده از حســاب بانکــی از راه دور

پرداخــت  و  بانکــی، سوءاســتفاده شــده  کارت  از  کــه  یعنــی در صورتــی  138(؛   :2004  ,Cartwrighte(

متقلبانه ای انجام شده باشد، مسئولیت آن بر عهده بانک بوده و بانک باید اثبات کند که این 

پرداخت، متقلبانه نبوده است )السان، 1388: 136(.

بــه اســتناد برخــی از اصول حقوقی، اســتماع دعــوای جلوگیری از حدوث خســارت به صرف 

یافت کننده خدمات بانکی و  احتمال خســارت هم درســت است. در این صورت، شــخص در

یا دارنده حساب می تواند به طرفیت بانک جهت افزایش امنیت حساب بانکی خود طرح دعوا 
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ی اینترنتی(  گر هنوز حسابش هک نشده و خسارتی )از جانب سرقت و کلاهبردار کند، حتی ا

ندیده باشد. برای اثبات این نظریه، اصول ذیل می تواند مورد استناد قرار گیرد: 

اصــل اول: اقدامــات احتیاطــی: طبــق ایــن اصل، مالــک یا متولــی موظف اســت از خطرات 

احتمالی ناشی از امر خود احتراز کند، در غیر این صورت، افراد در معرض خطر می توانند علیه 

ی اقامه دعوی کنند. البته باید بین اصل احتیاط و پیشــگیری تمایز قائل شــد؛ زیرا در اصل  و

پیشگیری، اقدامات در جهت عدم وقوع خطری قابل پیش بینی است، ولی در اصل احتیاط، 

 : خطــر می تواند حتــی غیرقابــل پیشــبینی باشــد )Buffelan-Ianore et Iarribu-Terneyre, 2010: 506 - به نقل از

حیاتــی، 1393: 188(. ضمــن آنکــه در اقدامات احتیاطــی، »احتمالی بودن« خطر بــدان موضوعیت 

می بخشــد و »قطعی بودن« خطر آن را تخصصاً از شــمول مســئولیت خارج می کند )همان: 188(. 

.ک:  اصل اقدامات احتیاطی، مفهومی قریب به قاعده فقهی »وجوب دفع ضرر محتمل« دارد )ر

نراقی، 1375: 414؛ انصاری، 1415: 117؛ آخوند خراسانی، 1423: 391؛ حکیم، 1418: 500(.

پذیرفتــن مســئولیت مبتنــی بر لزوم اتخــاذ اقدامات احتیاطی در قوانین ایران ســابقه داشــته 

است. از جمله مواد قانونی که مبتنی بر اصل احتیاط تصویب شده، ماده 519 قانون مجازات 

اســامی اســت. در ایــن مــاده در مــورد دیــوار و به طور کلــی بناهای حادثه زا ســخن گفته شــده 

ی برای جلوگیری از آســیب اســت.  گاه ســاز کــه مالــک و یــا متولی آن موظف به رفع، اصلاح و آ

بــا دقــت در ایــن دســته مــواد قانونی می توان متوجه شــد کــه مقنن به مســئولیت مبتنــی بر لزوم 

یکرد، در تفســیر قوانیــن و آیین نامه های مرتبط  اتخاذ اقدامات احتیاطی توجه داشــته و این رو

با فیشــینگ حســاب های بانکی نیز می تواند لحاظ شود. حســاب های بانکی، وقتی مسلح به 

تدابیــر حفاظتــی کافی نباشــند و بانک ها با تمکــن از اصلاح و رفع آســیب‌پذیری آنها، اقدامی 

انجام ندهند و آسیب پذیر بودن آنها توسط خود بانک ها به نحو مقتضی و متناسب با اطلاعات 

و شــرایط مشــتریان بــه اطلاع آنها نرســد، موجبات ضمان را برای بانــک حاصل می کند. جالب 

گــر  تــی )transaction liability approach(، حتــی ا یــه مســئولیت معاملا توجــه این‌کــه طبــق نظر

بانک ها ثابت کنند که شــخص ثالثی در طراحی ســامانه های بانکی و امنیت آنها قصور کرده، 

.)62 :2014 ,United National Commission in International Commerce Law( بــاز خود مســئول اعمــال او هســتند

اصل دوم: الزام به دفع خطر

یادی، اصل الزام به دفع خطر مورد اســتفاده قرار گرفته اســت، به گونه ای که می توان  در قوانین ز
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آن را از ملحوظات مهم مقنن در تقنین برشمرد. برای نمونه، بند 14 ماده 55 قانون شهردار ی ها، 

ایــن نهــاد را ملــزم به اتخــاذ تدابیری برای حفظ شــهر از خطراتی همچون حریق، ســیل، ســقوط 

کنین اســت، می کنــد. همچنین  دیوارهــای شکســته و هر آنچه موجب زحمت و خســارت ســا

کی  ی هر وســیله یا شیء خطرنا تبصره 2 ماده ٥٢٢ مجازات اســامی عرضه می دارد که »نگهدار

که دیگران را در معرض آســیب قرار دهد و شــخص، قادر به حفظ و جلوگیری از آسیب رســانی 

ی، تقصیر محسوب شده و  آن نباشــد، مشــمول حکم تبصره )۱( این ماده است«؛ یعنی اقدام و

ی  او ضامن است. این ماده در صدد بیان این نکته است که بین ضمان و عدم توانایی نگهدار

وسایل خطرزا، ملازمه وجود دارد. 

ک از مــاده حاضــر و اســتفاده از آن پیرامــون نگــرش قانون گــذار ایــران بــه  یافــت مــا بــرای در

مســئولیت خســارت ناشــی از تخلیه حســاب های بانکی می تــوان گفت: هرکــس توانایی امری 

، مســئول اســت. تنظیر آن با مســئولیت  را نداشــته، ولــی آن را بپذیــرد در برابــر خســارات آن امــر

ی از ســپرده های بانکی و  بانک هــا بدین صورت می شــود که فقــدان کفایت بانک برای نگهدار

ی از آنها موجب ضمان اســت. واضح اســت اینکه  در عیــن حــال پذیرفتــن مســئولیت نگهدار

خطر ایجاد شده، ناشی از فعل باشد یا ترک فعل ناشی از عهد سابق و یا قانون، تفاوتی نخواهد 

ک بهتر مطلب در قالب تمثیل می توان گفت: وســایلی که موضوع ماده 522  داشــت. برای ادرا

بوده و البته منشــأ خطر هســتند، به منزله سیستم های حفاظت بانک می باشند که به نوعی در 

، به مسئولیت عینی، نظریه خطر نیز گفته می شود.  بروز آسیب و خسارت سهیم است. ازاین رو

یاندیده مستند به محیط خطری  طبق این نظریه، اثبات تقصیر در ضمان، مدخلیت ندارد و ز

، به خســارت خود می رســد  کــه منســوب بــه افعال خوانده اســت بدون اثبات تقصیر و آســان تر

کاتوزیان، 1379: 101(. (

اصل سوم: استماع دعوای دفع خطر قبل از حدوث

اقامه دعوا قبل از حدوث خطر در مواردی تجویز و توســط مقنن پذیرفته شــده است. این موارد 

، دارای مظنه قابل توجه باشد و ثانیاً حق احساس  مبتنی بر این است که اولاً فضای ایجاد خطر

امنیت برای ذینفع به رســمیت شــناخته شــود. برای مثال، ماده ١١١٥ قانون مدنی در مورد خوف 

زوجــه از تضــرر در خانــه زوج، یکــی از مواد قانونی اســت کــه مظنه حدوث خطــر را موجب حق 

اقامه دعوی برای افراد در معرض آن می داند.
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ک در مظنه خطر بودن  در تخلیه غیرمجاز حســاب های بانکی، مقنن قادر خواهد بود با ملا

و حق احســاس امنیت برای مشــتریان، اســتماع دعوای دفع خطر قبل از حدوث آن را صحیح 

دانسته و در راستای آن قانون تصویب کند.

3. راه حل ها و قواعد فقهی

3-1. مَن له الغُنم فعلیه الغُرم

فــارغ از بحــث پیرامــون اینکه تقصیری که موجب ورود خســارت شــده، با چــه کیفیتی و به چه 

ی را مســئول و ضامن میداند، برخی از قواعد فقهی  کســی )بانک یا مشــتری( اشــاره داشــته و و

می توانــد مســئول ادای خســارت را تعییــن کنــد. یکی از این قواعــد، قاعده فقهی »مَــن له الغُنم 

فعلیــه الغُرم« اســت. بر اســاس این قاعده، آنکه نفع می برد، در صــورت لزوم، ضامن نیز خواهد 

ی متعددی مورد اســتفاده واقع شــده اســت، از جمله مســئولیت دیون  بود. این قاعده در مجار

، 1420: 39/5 و 27/8(، مســئولیت راهــن نســبت بــه عیــن مرهونــه )علامــه حلــی، 1414: 248/13( و  وارث )صــدر

مســئولیت مشــاغلی که امین نیز تلقی می شوند در برابر خسارات )مکارم شــیرازی، 1429: 232/2(. این 

یان دیده از ســوی مقصر  قاعده هنگامی در مســئولیت مدنی کاربرد دارد که ادای خســارت به ز

ی به ادای خسارت  ی و چه معسور بودن الزام و اصلی، ممکن نباشد، چه به دلیل مجهول بودن و

گران مسابقات  )قزوینی و مســعودیانزاده، 1393: 84(، چنانکه در مورد خســارات وارد شده از طرف تماشا

ورزشــی، باشــگاه ها مسئول هستند )تبصره 3 ماده 87 مقررات انضباطی فدراســیون فوتبال جمهوری اسلامی ایران(.

یادی از محل ســپردههای بانکی دارند. اساساً بانک، یک  روشــن اســت که بانک ها، انتفاع ز

موسســه انتفاعی اســت که با اصالت کســب ســود در وهله اول، اقدام به جذب ســپرده کرده و 

بــه دنبــال آن، بــه خدمــات بانکی و اعطــای وام و ... اقــدام می کند )مجتهــد، 1380: 103(. نشــانه های 

ی ها، تســهیلات و  ی بانک هــا، ســرمایه گذار ی و نرم افــزار ایــن انتفــاع در مظاهــر ســخت افزار

امکانــات تخصیص یافتــه بــه اعضــای شــاغل در آن و ... قابــل مشــاهده اســت. پــس رکــن اول 

یان دیده به بانک ها محقق اســت. البته شــرایط گفته شده  اســتناد مســئولیت ادای خســارت ز

نیز بایستی بر شرایط ادای خسارت ناشی از فیشینگ حساب های بانکی قابل تطبیق باشد. 

در تخلیه حســابهای بانکی، معمولا مجرمین از خطوط تلفن و مشــخصات کارت های افراد 

مســتمند و ضعیف و بی‌ســواد بهــره می جویند و به فرض آنکه آی پــی اینترنت آنها، vpn نبوده 
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و قابــل شناســایی باشــد، اشــخاص شناسایی‌شــده، بی اطلاع از جرم و از دســته افــراد نام برده 

یاندیده و به اســتناد قانون  هســتند که توان ادای خســارت را نخواهند داشــت. لاجرم با اصرار ز

محکومیت هــای مالــی، بــه حبــس خواهنــد رفت. این در حالی اســت کــه حبس این افــراد، نه 

کمکی به اســتیفای خســارت می کند و نه مجرم اصلی در معرض اجرای عدالت )حبس( قرار 

یکرد که ادای خســارت بر عهــده مجرم اصلی یا اشــخاص ب یاطلاع فوق  گرفتــه اســت. ایــن رو

الذکر باشد و بانک، مسئولیتی در قبال خسارت نداشته باشد، موجب خواهد شد مشتریان از 

 ، ی به بانک ها امتناع کرده و این، خلاف امنیت اقتصادی جامعه اســت. ازاین رو ســپرده گذار

جعــل مســئولیت ادای خســارت بــرای بانک ها دســت کم تا دســتگیری مجرم اصلــی، اقدامی 

منطقی بوده و بر قاعده فقهی مذکور نیز منطبق است. 

3-2. قاعده الزعیم غارم

محور دومی که به لحاظ فقهی می توان بر اساس آن، بانک ها را مسئول ابتدایی خسارت حاصل 

از فیشــینگ تلقی کرد، قاعده فقهی »الزَعیم غارِم« اســت. طبق این قاعده، زعیم، متعهد است 

طبق زمان و مکانی که متعهد شده، مال ضمانت شده را و یا تَن مکفول عنه را تسلیم مضمون 

لــه نمایــد )محقــق داماد، 1406: 179( فــارغ از اینکه این قاعده بر چه ادلهــای مبتنی بوده و محتوای آن 

یــان آن چیســت، مهمتریــن جنبه اســتفاده از این قاعــده، دقت در لفــظ »الزعیم«  و شــرایط جر

کم  ، زعیم را رییــس یا حا اســت. زعیــم، معنایــی موســع دارد و نباید به علــت اینکه عرف امــروز

.ک: حسینی، 1394:  منتسب به حکومت تلقی می کند، آن را بدان مفاهیم، محدود و منحصر کرد )ر

153(. زعیم به معنای متکفل و کفیل یک شــیء یا امر اســت )فراهیدی، 1410: 364/1(. امروزه بانک ها، 

ی اموال نقدی مشــتریان هســتند که یکی از انگیزه های صاحبان وجوه از مراجعه  زعیم نگهدار

بــه بانک هــا همین اســت )موســویان، 1381: 52(. چهبســا در کنــار انگیزه های مبتنی بــر منافع عقود 

تعاملــی بیــن بانک ها و مشــتریان، مهمترین رســالت بانک ها، حفظ و حراســت از اموال نقدی 

، به نوعی بانک، زعیم و کفیل در موضوع اموال نقدی اســت. بنابراین  مشــتریان اســت. ازاین رو

در صــورت ثبــوت ضمان ناشــی از تلف یا اتلاف، مســئولیت متوجه بانک هــا خواهد بود. البته 

این حکم به این معنا نیســت که در تخلیه مجرمانه حســابهای بانکی، مسئولیتی متوجه مجرم 

یافت غرامت به زعیم )در اینجا یعنی  نباشــد، بلکه مراد این اســت که مشتری می تواند برای در

بانک( مراجعه کند و این بانک اســت که متحمل عســر و حرج پیگیری ادای غرامت از ســوی 
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مجرم اصلی خواهد بود.

نتیجه

مســئولیت بانک در خســارت ناشــی از فیشــنیگ، هم منشــأ قراردادی دارد و هم منشــأ قانونی. 

لازمــه مفــاد چنین قراردادی بین یک مشــتری و یک شــخصیت حقوقی عمومــی باید بدون نیاز 

، قوانین  یــح، تضمینکننــده امنیت مادی و معنوی مشــتریان نیز باشــد. از ســوی دیگــر بــه تصر

متعددی درباره این مسئولیت برای بانک، ارشادات روشنی دارند. فارغ از منشأ این مسئولیت، 

مشــتری نباید ملزم به اثبات تقصیر بانک باشــد، بلکه مســئولیت بانک در این حالات، عینی 

اســت و بایــد بــه صرف اســتناد و عاملیت بانک، مســئولیت آن ثابت باشــد. همــه اینها مانع از 

این نیســت که بپذیریم مســئولیت مدنی ناشــی از فیشینگ حســاب های بانکی در وهله اول، 

گزیر بایســتی  ی، نا بر عهده مجرم اصلی اســت، منتها به دلیل ســختی و زمانبر بودن تعقیب و

یــت در جبران خســارت، بانک باید  ، با موضوعیت فور بــه مســئولیت بانــک حکم داد. ازایــن رو

گانه، به مجرم و مسببین مراجعه کند. از منظری  خسارت را جبران کرده و خود در دعوایی جدا

، بانــک کــه بــه قدر کافــی امنیت حســاب های بانکــی و خدمات ارائه شــده را بــالا نبرده،  دیگــر

مســئول پرداخت خســارت ناشــی از فیشــینگ اســت که حتی بی دقتی و بی مبالاتی صاحب 

حســاب بانکــی در اســتفاده از خدمــات بانکی نیز مانع این مســئولیت نخواهد بــود. این امر بر 

اســاس نظریه مســئولیت عینی در راستای حمایت از مشتری، طبق قوانین عمومی و خاص در 

ایــن زمینــه تأیید می گردد، البته در بخشــنامه بانک مرکزی و به دنبال آن، دادســتانی کل کشــور 

نیــز تصریح شــده اســت. از نظــر فقهی نیز محمل این مســئولیت در دو قاعــده »الزعیم غارم« و 

»مــن لــه الغنــم فعلیــه الغرم« وجــود دارد. به طور کلــی، امنیت اقتصــادی جامعه در گــرو تنقیح 

ی اســت. در غیر این صورت، سیاســتهای  یســکهای ســپردهگذار مســئولیت نهادها در قبال ر

اقتصادی در قبال پول و اعتبار توســط جامعه، دنبال و پشــتیبانی نمی شود. بنابراین در تعیین 

تکلیــف خســارات ناشــی از فیشــینگ، نبایــد مباحث مســئولیت مدنی در ســطح شــخصی و 

ک قرار بگیرد.  قرارداد محور بین بانک ها و مشتریان ملا
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